
Avaliação e 
análise do impacto 
de riscos cibernéticos



O risco de sofrer ataques cibernéticos é uma ameaça real no mundo
corporativo para quaisquer tipo de organização e impossível de se
erradicar totalmente, apesar dos esforços de prevenção e segurança
cibernética.
 
O potencial impacto operacional e financeiro da materialização deste risco
em cada empresa depende de suas características específicas, do seu
modelo de negócio e da sua infraestrutura de TI.
 
Como acontece com outros riscos corporativos, manter informação sólida
sobre a sua dimensão e seu potencial impacto na empresa, permite que a
direção tome melhores decisões na gestão do risco cibernético.

Com as conclusões desta análise, apresentamos recomendações para a
mitigação e/ou transferência do risco identificado.

Utilizando ferramentas especializadas,
analisamos o modelo de negócio e sua
relação com a infraestrutura de TI da
empresa sob análise, a fim de
determinar os potenciais cenários de
riscos de ciber-segurança e projetar
seu impacto para quantificá-los em
termos monetários.



Somos uma equipe de especialistas em riscos cibernéticos e ciber-
segurança e estamos em constante atualização das características e
probabilidades de ocorrências de ameaças e eventos cibernéticos que
afetam as empresas.
 
Com base neste conhecimento e experiência, analisamos o modelo de
negócio, ativos digitais e processos operacionais críticos da empresa em
estudo, e a sua interdependência.
 
A partir dos resultados da nossa análise, traçamos cenários de possíveis
impactos, identificando as consequências que os diferentes tipos de
ameaças podem gerar no negócio e na operação da empresa.

Análise de riscos e
consequências

I D E N T I F I C A M O S  R I S C O S  E  P O S S Í V E I S

C O N S E Q U Ê N C I A S  N A  O P E R A Ç Ã O  D A  E M P R E S A

Analisamos a exposição da empresa
tanto do ponto de vista do seu
património, como dos possíveis
impactos em terceiros e a
Responsabilidade Civil resultante, que
é uma matéria na qual também
possuímos a mais ampla experiência.



Após ter delineado o cenário de riscos e potenciais consequências na
operação e no negócio da empresa, fazemos a avaliação monetária.

Quantificamos os cenários de risco e o impacto de vários pontos de vista: 

Operacional
Perda de ativos
Ciber extorsão
Financeiro
Legal
Custos resultantes de um incidente

Avaliação de Impacto
Monetário

A V A L I A M O S  O S  R I S C O S  E  S E U S  P O T E N C I A I S

I M P A C T O S  M O N E T Á R I O S  N O  N E G Ó C I O



Com os resultados da análise de Riscos e potenciais impactos,
apresentamos recomendações sobre as diferentes alternativas disponíveis
para mitigar e/ou transferir o risco(*). Ajudamos os nossos clientes a
compreender o enquadramento do seu risco específico nos diferentes tipos
de coberturas oferecidos pelo Mercado Segurador.

Com base na estratégia proposta pela
empresa, nas ferramentas e serviços
disponíveis e nas melhores práticas de
mercado, oferecemos um conjunto de
ações e soluções para melhorar
substancialmente os índices de riscos.

Para a gestão de riscos futuros, ajudamos a desenvolver indicadores
operacionais para a sua medição e avaliação, os quais permitem a
aplicação e execução de alguns dos métodos de gerenciamento de riscos,
assim como o monitoramento da evolução do risco.

Recomendação

O F E R E C E M O S  A S S E S S O R A M E N T O  P A R A  S E  A T I N G I R  A

M E L H O R  G E S T Ã O  D O  R I S C O  I D E N T I F I C A D O

(*) Não vendemos seguros, nem fazemos recomendações sobre corretores
ou seguradoras.


