Avaliacao e
analise do impacto
de riscos cibernéticos
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O risco de sofrer atagues cibernéticos é uma ameaca real no mundo

corporativo para quaisquer tipo de organizacdo e impossivel de se
erradicar totalmente, apesar dos esforcos de prevencao e seguranca
cibernética.

O potencial impacto operacional e financeiro da materializacao deste risco
em cada empresa depende de suas caracteristicas especificas, do seu
modelo de negdcio e da sua infraestrutura de TI.

Como acontece com outros riscos corporativos, manter informacao solida
sobre a sua dimensao e seu potencial impacto na empresa, permite que a
direcdo tome melhores decisdes na gestado do risco cibernético.

Utilizando ferramentas especializadas,
analisamos o modelo de negécio e sua
relacdo com a infraestrutura de Tl da
empresa sob andlise, a fim de
determinar os potenciais cenarios de
riscos de ciber-seguranca e projetar
seu impacto para quantifica-los em

termos monetarios.

Com as conclusdes desta andlise, apresentamos recomendacdes para a
mitigacdo e/ou transferéncia do risco identificado.
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Analise de riscos e
consequéncias

IDENTIFICAMOS RISCOS E POSSIVEIS
CONSEQUENCIAS NA OPERACAO DA EMPRESA

Somos uma equipe de especialistas em riscos cibernéticos e ciber-
seguranca e estamos em constante atualizacdo das caracteristicas e
probabilidades de ocorréncias de ameacas e eventos cibernéticos que
afetam as empresas.

Com base neste conhecimento e experiéncia, analisamos o modelo de
negocio, ativos digitais e processos operacionais criticos da empresa em
estudo, e a sua interdependéncia.

A partir dos resultados da nossa analise, tracamos cenarios de possiveis
impactos, identificando as consequéncias que os diferentes tipos de
ameacas podem gerar no negocio e na operacdo da empresa.

Analisamos a exposicdo da empresa
tanto do ponto de vista do seu

patriménio, como dos possiveis
Impactos em terceiros e a
Responsabilidade Civil resultante, que
€ uma matéria na qual também

possuimos a mais ampla experiéncia.
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Avaliacdo de Impacto
Monetario

AVALIAMOS OS RISCOS E SEUS POTENCIAIS
IMPACTOS MONETARIOS NO NEGOCIO

Apos ter delineado o cenario de riscos e potenciais consequéncias na
operacao e no negocio da empresa, fazemos a avaliacdo monetéaria.

Quantificamos os cenarios de risco e o impacto de varios pontos de vista:

Operacional
Perda de ativos
Ciber extorsao
Financeiro
Legal
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Custos resultantes de um incidente
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Recomendacao

OFERECEMOS ASSESSORAMENTO PARA SE ATINGIR A
MELHOR GESTAO DO RISCO IDENTIFICADO

Com os resultados da andlise de Riscos e potenciais impactos,
apresentamos recomendacdes sobre as diferentes alternativas disponiveis
para mitigar e/ou transferir o risco(*). Ajudamos 0S nossos clientes a
compreender o enquadramento do seu risco especifico nos diferentes tipos
de coberturas oferecidos pelo Mercado Segurador.

Com base na estratégia proposta pela
empresa, nas ferramentas e servigcos
disponiveis e nas melhores praticas de
mercado, oferecemos um conjunto de
acbes e solugbes para melhorar
substancialmente os indices de riscos.

Para a gestdo de riscos futuros, ajudamos a desenvolver indicadores
operacionais para a sua medicdo e avaliacdo, os quais permitem a
aplicacdo e execucao de alguns dos métodos de gerenciamento de riscos,
assim como o monitoramento da evolugéo do risco.

(*) Nao vendemos seguros, nem fazemos recomendacdes sobre corretores
ou seguradoras.
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